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Удобство. Безопасность



Терминальные решения



Удобство виртуальных сред 
и удаленного подключения

Безопасность?

 Удешевление рабочего места

 Деперсонализация

 Изоляция

 Гетерогенность среды (импортозамещение)



Безопасность удаленного доступа
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Что случается с паролями?



Секрет нужно хранить в специальных 
устройствах, которые для этого 
предназначены

Человек довольно плохо справляется с 
хранением секретов
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Однофакторная и двухфакторная 
аутентификация

Фактор знания Фактор знания 
и фактор владения



Безопасность удаленного подключения
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Все это работает



Все это работает 
даже на linux

PKCS#11

pcscd

libccid



Резюме

 Удаленный доступ снижает безопасность

 Чтобы поднять уровень безопасности 
нужно подумать об усилении аутентификации

 Использование смарт-карт и токенов снова 
позволяет поднять уровень безопасности 
до приемлемого уровня
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